
复旦大学副教授沈逸在谈及全球网络安全时表
示：“当今世界，没有任何一个单一国家能够从大规模

网络攻击中幸免遇难。”
在他看来，当国家级网络武器与技术扩散之

后，一旦受害国将此视作政府行为进行反击，就可
能引发一场实体冲突甚至局部战争。如何预防
这种威胁，以及如何防止这种威胁由网络空间向
非网络空间蔓延，对于从事网络安全行业的从
业者来说是全新挑战。

沈逸指出，全球化环境下，任何一项关键
基础设施，从生产、引进、制造到部署都具备
全球化成分。“在此过程中，除非我们具备一条

可信供应链，否则我们将无法保障各个国家关键
安全利益得到有效保障。”此外，信息操控能力扩

散与新型政治战以及战略数据资源的识别与竞争性
管控，都是全球网络空间面临的新威胁。

沈逸认为，全球网络空间安全问题的解决需要重大战略创新。从中国进入互联网以来，基于
自身发展的经验和需求，提出了超越传统意义上的多边主义，和多利益相关方探讨多方合作治理
模式，在全球范围内表现出独特优势，“多方合作治理模式可以确保各个行为体找到自己恰如其分
的位置，并且能为改善全球网络空间态势、提升治理绩效做出独特的贡献，最终形成真正意义上造
福世界人民的治理方案。”
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上海优刻得信息科技有限公司CSO宗泽认为，如今
网络安全风险是除自然灾害以外的最大风险，大型的网

络安全事件对全球范围内的网络安全威胁日益突
出。“以Facebook泄露5000万用户数为例，一度造成
该公司市值下跌1000亿美元；2017年，影响全球的
Wannacry 勒索病毒，至少有 150 个国家遭受了攻
击，受害的电脑超过了23万台。”

为应对新情况、新态势，近来网络信息安全
方面的监管日益严厉。《中华人民共和国网络安
全法》规定了企业作为网络运营者和关键信息
基础设施运营者必须遵守的法律准则和义务，刑

法修正案中增设了出售、非法提供公民个人信息
罪和非法获取公民个人信息罪，明确了拒不履行公

民个人信息安全管理义务行为的处罚。对此，宗泽表
示：“我们可以看到，不管是国家之间，还是从整个全球
的经营环境来看，网络安全会成为影响到大家生活的

一个非常重要的问题。”
此外，宗泽还强调，网络安全重在全民参与，希望有更多人、更多企业、更多院校参与进来，共

建网络安全生态。

观安信息CEO胡绍勇，在论坛上发表了《大数据时
代下的关键信息基础设施安全》的演讲。

胡绍勇表示，在当前数据时代，云计算、大数
据、移动互联等新技术层出不穷，传统网络的边界
逐渐泛化，纯粹从传统网络控制的角度做安全防
护，难度越来越高。近年来，一些互联网企业就提
出了新型的边界防护的理念。

面对数据集中带来的数据风险，整个安全防
护思路就要做相应转变，首先要对应用接入进行
安全防护，包括防控的权限管理；其次是基于数据
安全防护，包括对数据分级分类，以及对数据的防

控和脱敏进行安排；最后是针对大数据平台的安全
防洪，包括账号管理、统一认证、权限管理、访问控制，

以及运维审计进行相应的安全需求防护。
胡绍勇认为，保证数据安全首先要建立数据分类分级保

护制度。制订分级分类的企业策略之后，对当前企业内部的
数据进行梳理，对敏感数据进行分布监测，针对不同的敏感数据级别，制定相应的数据保护的策
略，对各技术平台存放的文本数据进行发现和标识，方便后续安全控制，也便于对相应的敏感数据
进行细粒度的管控。

蒋瞳：银行业网络安全技术应走向主动防御

胡绍勇：推进数据安全分类分级保护制度 宗泽：全民参与共建网络安全生态

浦发银行科技部总经理蒋瞳认为，银行业作为高度
依赖信息技术的行业，同样面临着巨大的信息安全挑

战。近年来，银行业遭受的各类攻击都以追求经济利
益为主，很多是为了获取银行数据，部分全球勒索软
件的攻击使得数以百万计的用户资料被加密破坏。
依托互联网分工协作进行网络攻击已形成常态。

蒋瞳表示，银行是数据密集的行业，数据资产
众多，大数据应用要求广泛进行共享，也加大了信
息安全的防护难度。此外，越来越多系统跟互联网
紧密相连，跨界合作过程中，与第三方机构的互联互
通更加普遍，因此被攻击面不断扩大，增加了系统被

攻击、破坏的可能性。
在谈及银行业如何应对网络风险时，蒋瞳表示，

与一般的被动防护不同，浦发银行从安全治理、安全技
术、安全运营、以及安全管理四个角度，覆盖各个安全管

理领域，纵向实现业务与技术的安全融合，横向扩展到所有信息资产。
“我们的信息资产相当庞大，当这些资产遇到攻击的时候，如果有一点没有更新掉，都

会在整个系统蔓延。”蒋瞳表示，为此，浦发银行正着力推进全面安全管理三年行动计划，
希望通过三年时间使安全技术走向主动防御，安全运营实现智能化安全防护，应急处置达
到先进水平，有效保证信息科技风险可控和业务拓展安全，为数字化战略转型构建坚实的
安全保障。

2018年国家网络安全宣传周网络安全高峰论坛——

聚焦网络安全 营造良好网络环境

9月17日，国家网络安全宣传周上海地区重点活动之一的网
络安全高峰论坛在复旦大学举行。行业专家、高校专家、产业界
代表就网络安全国际形式、产业发展、技术研发、人才培养等议题
进行交流讨论。

随着全球信息化的快速发展，互联网新技术已经渗透融入到
社会生活各个领域，网络日益成为人们生存活动中不可或缺的空
气和水。但随着互联网应用的爆发式增长，也暴露出越来越多的
网络安全风险，网络安全不仅是互联网技术问题，更是包含国家
安全、社会安全、基础设施安全、人身安全等大安全的概念。

上海作为全面开放的现代化国际大都市，随着智慧城市的建
设和“互联网+”行动的深入推进，互联网与经济社会的融合程度
越来越高，网络和信息系统在城市运行中的全局性、基础性的地
位也日益凸显，金融、能源、电力、通信、交通等基础设施领域的关
键信息更是成为经济社会和城市安全运行的神经中枢。

近年来，杨浦区在这一宏观背景下，不断加快推进“三区一
基地”建设，有力推动了杨浦互联网产业发展，人工智能、区块
链、大数据、智能制造、云计算、物联网已经成为杨浦聚焦的产业
发展方向。在产业发展同时，进一步加强网络态势感知系统建
设，进一步提升全区网络安全水平。

一个基于互联网的第五空间，已经真实地呈现在我们面前。
如何构筑网络屏障，如何提升网络安全的意识，如何化解安全和威
胁，成为论坛上专家和平台共同聚焦的问题。 ■成佳佳 朱良城

沈逸：全球网络安全需要多方合作治理

脉策数据联合创始人 汤舸

BrainCo创始人 韩壁丞

青少年是人工智能（AI）发展的生力军。9月17日下午，长阳礼堂内掌声不断，2018世界人工智能大会·青少年创新创业主题论坛在此举行。全球人工智能顶尖学者、产业精英和青年创客，以
及来自上海市中小学的学生代表汇聚一堂，探讨一个关乎人工智能未来命运的话题——“人工智能从娃娃抓起”，聚焦人工智能领域的创新与创业，共话人工智能创业、人工智能教育，以及未来的发
展趋势。 ■杨晓梅
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人工智能产业的爆发，改变了当
下各行业的发展路径，也改变了大众
生活。众多青年涌入人工智能领域
创业，希望在 AI 的加持下突破传统
行业束缚，建立一套新的生态体系。
那么青年创业者如何突出重围，找准
切入口？

“我带领内部团队正尝试做一些
人工智能和数据可视化结合方向的
研究。”创业者代表王嘉喆和大家分
享了他在企业内部孵化一个人工智
能项目的经历：“几年后，我们将迎来
真正的大数据时代，必须有一个快捷
高效准确的方式，可以把复杂的数据
用图表的形式，呈现出来，这个是什
么技术呢？其实就是智能数据可视
化技术。”于是，王嘉喆团队设计了第
一个概念产品——智能可视化APP，
用户只要做三件事情：导入数据，直
接问问题，看图。

近几年，中国人工智能行业十分
火热，有无数的人工智能项目在推
进，那我们还需要什么样的人工智能

呢？脉策数据联合创始人汤舸认为，
一年前的AlphaGO事件，让人们关注
到了人工智能行业，但AlphaGO最重
要的作用不是打败了人类，而是在科
学认知领域里面达到了人类没有达
到过的深度。

替代人工的 AI 还是替代决策的
AI，我们更需要哪种？汤舸表示：已
经有了很多可以让人类变得更强大
（或者说更懒惰）的AI应用，但是可以
帮助深化科学认识、提供重大决策、
让人类变得更智慧的 AI 应用则极度
空白。“我们需要的不是更强大的科
技，而是更智慧的科技，如癌症、贫
穷、歧视、人居环境、地区冲突等涉及
到国计民生、人类安危事件，我们现
在非常缺乏能帮我们解决这些问题
的人工智能。”汤舸所在的脉策数据
目前所作的就是通过收集城市诸多
方面的大数据信息，针对金融、文化
等方面用 AI 技术创建不同模拟场
景，给出不同的重点发展地区，用 AI
互动城市发展，让城市变得更精明，

更智慧。
最有影响力的科研和颠覆性的

创新是怎样炼成的？
中国工程院外籍院士，美国工

程院院士、普林斯顿大学计算机系
终身教授李凯所作的主题为《最有
影响力的科研和颠覆性的创新是
怎样炼成的》总结演讲将论坛推向
高潮。

李凯认为最有影响力的科研，
大概有三点：根本上改变对世界的
认识；提出新问题，开辟新的领域；
使得一个领域的科研人员重新考虑
问题。

如何才能做出最有影响力的科
研？通过援引阿兰·图灵的研究成果
在其去世半个世纪后才被了解、肯定
的事例，李凯指出，科研要有耐心，因
为可能很长时间不被关注。此外，他
还指出最有影响力的科研是由好奇
心驱动的，要敢于提出新的问题，同
时科研必须有好的基础，想为世界做
出很大的贡献，必须要不断学习。

▶AI帮助人类更全面地认知世界◀

2018世界人工智能大会·青少年创新创业主题论坛举行

共话人工智能教育与创新

人工智能已经离青少年越来越
近。论坛现场，10 岁的施季安是年
龄最小的嘉宾，他向观众介绍了自
己 开 发 的 小 软 件 ——“ 口 算 小 工
具”，为了帮助同学练习口算，他用

“C++”“Scratch”编了一个自动出题
软件。“系统根据你输入的年级等信
息，自动出题，并判断对错、给予评
价。”这次尝试给了施季安很大信
心：“我的梦想就是当一名工程师，
将来我要用自己的专业技术去帮助
更多的人，也许有一天，我也会像埃
隆·马斯克、扎克伯格一样成为改变
世界的人。”

来自上海市徐汇中学的朱铭浩
展示了他自己研发的一款拍娃哄睡

“神器”——“豆丁拍打器”。他坦言，
设计这个“神器”的初衷是代替妈妈
哄弟弟“豆丁”睡觉。经过多次改进，

“豆丁拍打器”做到了监测婴儿睡眠

状态，自动调节拍打频率和力度，自
创的哭声识别声控算法，基本能做到
屏蔽一些正常的干扰声音，不易误触
发。朱铭浩表示，目前市面上还没有
同类机器，专利正在申请中，接下来
他会争取将更多相关的人工智能技
术运用到“豆丁拍打器”上，让它能从
小宝宝的哭声中辨别出情绪，进行更
智能的安抚。

人工智能是否会打破现有教育
模式，树立新的标准？AI教育的优势
是什么？流利说联合创始人、首席科
学家林晖在其《人工智能时代的教育
3.0》演讲中回答了这些问题。

林晖提出了教育3.0的概念，他指
出，1.0教育是传统教育，教室教学、补
习班、真人老师都是1.0教育；2.0教育
是由互联网技术所驱动的在线教育；
3.0 教育即基于人工智能的“智能教
育”。他认为教育3.0具有以下特点：

更加科学的测评体系，中国有非常多
的学生，老师不可能做一对一的评
价，但通过人工智能做到科学的自动
化测评；实现更高效的学习过程，人
工智能“老师”可以针对每一个学生
的学习情况、学习方式方法的偏好，
定制他的学习路径；更公平的教育机
会，人工智能可以无限低成本复制，
人工智能“老师”能够被送到教育资
源稀缺的地区。

既然人工智能有诸多优点，那它
是否会取代老师呢？“师者，所以传道
授业解惑也”，林晖讲道：“我认为未
来人工智能不会完全取代老师，但是
未来老师的角色会发生变化。像知
识传道、技能训练等，能够被人工智
能取代，老师可以把精力、才华放在
更重要的地方，那就是‘传道’的部
分，未来老师更大的价值体现在于
育人。”

▶教育3.0时代，老师的核心价值在于育人◀

学生代表 朱铭浩

未来，机器视觉、深度学习、人机
交互等技术必将在各个层面发挥作
用，如何把握发展趋势，御风而行？
中学生代表江蕴琪介绍了自己的人
工智能小发明。因为外婆患有滑膜
炎，行走不便，于是她发明了一种通
过识别不同的肌电信号来控制轮椅，
进而完成人机交互的系统，该系统不
仅可以帮助残疾人，也可以帮助中风
患者进行康复训练，让他们更好地生
活。“相对于肌电更重要是脑电。”江
蕴琪展望道：“相信在未来我们可以
摆脱摇控器的束缚，利用意识实现对
外部机械的控制。”

“现在脑机接口技术已经成为各
个国家占领的一个战略标的，2013

年，美国脑计划启动，今年中国正式
成立脑计划，其中，脑机接口是非常
重要的一个部分。”BrainCo创始人韩
璧丞为大家介绍了人工智能的下一
代技术——脑机接口。“我们研究的
就是怎么用意识控制机器，包括如何
用意识控制外部的仪器及如何通过
仪器检测大脑的意识和想法等两方
面。”韩璧丞说。

2018年，韩璧丞的公司正式从美
国回到中国，并带来了两款脑机接口
技术产品。第一个产品是一款叫做

“Focus”的可穿戴头环，脑机接口的应
用，可以准确检测大脑活跃性，利用
这种脑生理反馈，通过一定时间的训
练，“Focus”头环可以让使用者养成高

效学习、工作的习惯，并且能够很快
调整不同的状态。

另一个产品是智能假肢，据了
解，韩璧丞团队前期花了两年时间，
找了很多神经科学专家对大脑信号
进行了仔细提取。“去年，一位残疾人
佩戴智能假肢，现场通过十分钟的训
练，就可以抓毛笔写字。今年我们又
刚刚完成了一个演示，让残疾人通
过三个月的训练，可以用智能假肢
弹钢琴，并和著名钢琴大师郎朗完成
了世界第一个由残疾人演奏钢琴曲
目。”韩璧丞介绍，相对于市面上智
能假肢的高昂价格，其公司研发的智
能假肢低于 5000 美金的价格也十分

“亲民”。

▶意随心动，意念控制机器离我们有多远？◀


